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Tom tat

Trong bdi canh chuyén doi sb, viéc ing dung Internet of Things (IoT) vao quan 1y chudi  Nhan 02/11/2025
cung (mg va giam sat bao quan dugc phim 13 xu hudng tat yéu nhim nang cao chat Pugc duyét 24/01/2026
lwong va tinh minh bach. Nghién ctru nay danh gia vai tro ctia IoT trong viéc kiém soat Cong bd 28/01/2026
cac yéu t6 anh huong truc tiép dén d6 6n dinh ciia thude nhu nhiét o, 46 4m, rung dong

va thoi gian van chuyén. Phuong phap nghién ciru két hop téng quan tai liéu va thu

nghiém mo phong hé thdng cam bién IoT két nbi ddm may. Céc thiét bi cam bién va  Tu khoa

GPS dugc gan truc tiép vao 16 hang dé ghi nhan dir lidu thoi gian thuc. Thong qua thuat
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1 Pt van dé gdy nguy hiém cho ngudi bénh khi st dung thudc.
Trong bbi canh Cong nghiép 4.0 dang lan toa manh mg,
IoT da tro thanh mdt trong nhiing tru cft quan trong
; thic ddy qué trinh chuyén di sb trong nganh y té va
cong nghé so, dac biét la Internet of Things (IoT), da dugc pham [1, 2]. ToT cho phép két ni hang ty thiét bi,
mo ra nhitng co hgi méi cho nganh cong nghiép dugc
phim toan cau. IoT cho phép két ndi, thu thap va phan
tich dit lidu tir cac thiét bi cam bién, giup nang cao hiéu
qua quan 1y trong toan bd chudi cung tng - tir san xuit,
lru kho, van chuyén dén phan phdi thue t6i ngudi tiéu
dung. Trong linh vuc logistics dugc phdm, yéu té bao
quan va van chuyén an toan dong vai tro then chdt, boi
chi can sai 1éch nho vé nhiét do, d6 4m hodc rung dong
c6 thé 1am suy giam chét luong, hiéu luc hodc tham chi

1.1 Béi canh va van dé nghién ctru
Nhiing ndm gan day, su phat trién nhanh chéng cia

cam bién va hé thdng dir liéu, gitp thu thip, truyén tai
va phan tich thong tin theo thoi gian thuc [3]. Trong
logistics dugc phém, viéc giam sat li€n tuc cac diéu
kién bao quan va véan chuyén thudc c6 y nghia then chot
trong viéc dam bao chét lugng, an toan va tuan tha cac
tiéu chuén quéc té [4].

Céc san phdm dugc phim thudng nhay cam véi yéu tb
moi truong nhu nhiét do6 va d6 am. Néu diéu kién bao
quan khong phu hop, thudc co thé bi giam hiéu luc,
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thay d6i cdu trac hoa hoc hodc gy tac dung phu nguy
hiém [5, 6]. Theo cac nghién ctru qudc té, hon 20 %
thudc sinh hoc va vaccine bj hu hai trong qua trinh van
chuyén do kiém soat nhiét d6 kém [7]. Diéu nay giy
thiét hai ddng ké cho nganh dugc, dong thoi anh hudng
nghiém trong dén strc khoe cong dong.

Theo théng ké cua T chirc Y té Thé giéi (WHO),
khoang 25 % dugc pham trén thé giéi bi hu hong do
diéu kién bao quan khong dat chuan, dic biét trong
khau van chuyén. Tai Viét Nam, mac du cac quy dinh
nhu Thyc hanh t6t phan phdi thude (GDP) da duoc ap
dung, viéc giam sat thu cong hodc ban tu dong van phé
bién, ddn dén kho khin trong viée kiém soat thoi gian
thuc va truy xuat nguyén nhan khi c6 su ¢b. Do d6, tmg
dung cong nghé IoT tré thanh hudng di tit yéu nham
hién dai hoa hoat dong logistics dugc phém, dam bao
chat luong thudc, dong thoi tang tinh minh bach va tuan
thu quy dinh quan 1y dugc.

1.2 Khoang tréng nghién ctru va nhu cau thuc tién
Trén thé gidi, nhidu cong trinh nghién ciru da ching
minh hiéu qua cta hé théng IoT trong giam sat chudi
lanh dwoc phdm (pharmaceutical cold chain
monitoring), gitp giam ton thit va nang cao kha ning
truy xuét dir liéu méi trudng theo thoi gian thyc. Tuy
nhién, tai Viét Nam, cac nghién ctru chuyén sau vé& mé
hinh tmg dung IoT trong logistics duoc phdm con han
ché, chu yéu tap trung vao linh vyc ndng san hodc thuc
pham. Viéc thiéu dit liéu thyc nghiém va mé hinh dénh
gia hiéu qua trién khai IoT trong diéu kién ha tﬁng Viét
Nam 1a mot khoang trong nghién ciru déng ké.

Ngoai ra, phan 16n cac doanh nghiép dugc vira va nho
dang d6i mat v6i rao can vé chi phi dau tu, chun hoa
dit liéu va tich hop hé thdng quan Iy hién hanh (ERP,
WMS). Vi vdy, cin c6 cac nghién ctru mang tinh dinh
huéng va thir nghiém thyc t& nhdam ching minh tinh
kha thi, hi€u qua va loi ich lau dai cia viéc ung dung
IoT trong giam sat bao quan thude.

1.3 Muc tiéu nghién ctu

Nghién ctru nay duoc thuc hién véi cac myc tiéu chinh:
phan tich vai trd va tiém ning ciia cong nghé IoT trong
quan 1y va giam sat bao quan thudc trong chudi
logistics dugc phan. D& xuit mo hinh tmg dung IoT tich
hop cam bién méi truong va nén tang dir liéu dam may
dé theo ddi diéu kién bao quan thudc theo thoi gian
thuc. Panh gia hiéu qua du kién cia mo hinh thong qua
cac chi tiéu: do chinh xac, tinh on dinh, kha nang canh
béo sém va loi ich kinh té — xd hoi.
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1.4. Y nghia khoa hoc va thyc tién

Viéc tng dung IoT vao giam sat bao quan thudc khong
chi gitp kiém soat nhiét do trong thoi gian thuc, ma con
tao ra chudi cung mg minh bach nho kha ning ghi
nhan, phan tich va chia sé dir li€u gitra cac bén lién quan
[8]. Dit liéu duoc thu thap tir cac cam bién thong minh
gan trén thung chita hodc xe van chuyén s& dugc guri vé
nén tang dién toan dam may (Cloud) dé xu Iy va canh
béo khi ¢6 sy ¢b [9, 10].

Vé mit khoa hoc, nghién ctru gop phan lam rd co so 1y
luan vé ung dung IoT trong linh vuc logistics duoc
pham, cung cap bang ching thyc nghiém vé kha ning
tich hop cam bién — dit liéu — phan tich thong minh dé
kiém soat chat lugng thude.

V& mit thuc tién, két qué nghién cru mang lai gia tri
trong viéc xdy dung hé thdng giam sat ty dong, giup
doanh nghiép dugc Viét Nam:

- Pap g tot hon cac tiéu chuan GDP, GSP trong phan
phéi va bao quan thude.

- Giam ton that vat chat va rai ro phap 1y do hu hong
thudc.

- Tang kha ning truy xuit ngudn gdc va minh bach di
liéu chudi cung tng.

- Gop phan vao chién lugc chuyén d6i sé nganh Duoc
Viét Nam dén nam 2030 theo dinh huéng cia Bo Y té.
Hon nira, viéc tich hop IoT véi blockchain dang mé ra
kha ning truy xudt ngudn gdc thude toan dién, tir khau
san xuat, van chuyén, dén phan phdi cho ngudi tiéu
dung [11]. Piéu nay gitip giam thiéu nguy co thude gia,
thudc kém chét lwong va dam bao tinh minh bach trong
toan b hé théng logistics duoc phém [12, 13].

Nhin chung, nghién ctru khong chi ¢6 y nghia trong linh
vuc cong nghé va quan 1y chudi cung ing, ma con dong
g0p truc tiép vao muc tiéu phat trién nganh Dugc thong
minh va s6 hoa, pht hop voi xu thé hoi nhap qudc té.

2 Phuong phap nghién ctiu

2.1 Thiét ké nghién ctru

Nghién ctru duge thiét ké theo hudng nghién ciru ng
dung két hop mé phong thuc nghiém, nhiam danh gia
vai tro va hiéu qua ctia cong nghé IoT trong giam sat
diéu kién bao quan thudc trong logistics dugc pham.
Phuong phap tiép can gdm hai giai doan:

1) Tong quan va phén tich tai liéu (literature review):
Thu thép, tong hop va danh gia cac nghién ctru trong
va ngoai nudc vé tmg dung IoT trong chudi cung tng
duoc phém, dac biét & khau bao quan — van chuyén.
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2) Xay dung mo hinh thir nghiém (prototype model):
Thiét ké mo hinh IoT thu thap dit liéu méi truong (nhiét
do, do 4m, vi tri GPS, rung dong), tich hop voi nén tang
dién toan dam may dé luu trit, xir 1y va canh bao.
Phuong phap nghién ctru két hop dinh tinh va dinh
lugng. Phan tich dinh tinh dugc st dung dé nhan dién
cac yéu to anh huong dén hiéu qua trién khai IoT trong
logistics dugc pham, trong khi phan tich dinh lugng
dua trén dit liéu thu thap tir mo hinh mé phéng nham
danh gia hiéu nang h¢ thng.

2.2 M6 hinh IoT dé xut trong giam sat bao quan thudc
IoT 1a mot hé thong gom nhiéu thiét bi va cam bién
dugc két ndi v6i nhau théng qua Internet dé thu thap,
trao d6i va xir 1y dit liéu theo thoi gian thuc [1]. Trong
chudi logistics dugc pham, IoT gitip hinh thanh mang
lu6i két ndi giira nha san xuit, kho bao quan, don vi
van chuyén va nha phan phéi [2].

Mo hinh dé xuit bao gém ba 16p chinh (Three-Layer
IoT Architecture):

Application Layer

Cloud Platform Monitoring Dashboard Alert System
Network Layer 1 gy
Con
(@)
GSM / 4G / Wi-Fi nMQTT
Protocol
GSM/ 4G/ Wi-Fi

Sensor Data

Perception Layer

@9 B

GPS Tracker

0 <

Temp & Humidity  Vibration Sensor
Sensors

Refrigerated Container

Hinh 1 Kién trac IoT ba 16p trong giam sat logistics duoc
pham va ludng dit liéu

- L6p cam bién (Perception Layer):

Bao gom cac thiét bi IoT gin trong thing hodc container
chira thude nhur:

+ Cam bién nhiét do (temperature sensor DS18B20 hoac
DHT22).

+ Cam bién d6 4m (humidity sensor).

+ Cam bién rung dong (accelerometer MPU6050).

+ Thiét bi dinh vi GPS (SIM808 hoic module twong
duong). Dit liéu dugc thu thap dinh ky 1 phat/lan va
truyén dén bd diéu khién trung tim (microcontroller
ESP32).

- L6p truyén thong (Network Layer): dit liéu cam bién
duogc giri dén nén tang dam may (Cloud Server) thong
qua két n6i GSM hozc Wi-Fi. Giao thic truyén sir dung
MQTT — mét giao thiic nhe, tdi uu cho IoT thoi gian
thuec.

- Lop ting dung (Application Layer):

Nén tang web/app quan 1y duoc xay dung nham hién thi
dir liéu theo thoi gian thuc, cho phép nguoi dung (doanh
nghiép dugc, co quan quan 1y) theo ddi diéu kién bao
quan, truy xuét hanh trinh van chuyén, va nhan canh bao
khi thong s6 virot ngudng. Cong cu xir 1y dit liéu sir dung
Python (pandas, scikit-learn) va dashboard hién thi trén
Power BI hodc Grafana.

Nho céu trac ndy, IoT gitp hinh thinh mét hé sinh thai
quéan 1y thudc théng minh, noi moi bién dong cua diéu
kién bao quan dugc theo dbi chat ché va ghi nhéan tu
dong [5].

2.3 Tac dong ctia IoT di v6i chudi cung tmg dwoc pham
Trong chudi logistics dugc phdm truyén théng, viéc
kiém tra diéu kién bao quan thudng mang tinh thu cong
va dinh ky. Tuy nhién, véi su hd trg cia IoT, cac cam
bién co thé giam sat lién tuc nhiét do va do 4m cua thudc,
ddng thoi giri canh bao ngay khi phat hién sai 1éch [6].
Diéu nay giup giam thiéu nguy co hu hong thube va ton
that tai chinh [7].

Bén canh d6, IoT giup nang cao tinh minh bach trong
chudi cung tmg duogc phim. Mdi 16 thudc déu co thé
duogc gan ma dinh danh va theo ddi vi tri trong suét qua
trinh van chuyén [8]. Két hop véi cong nghé blockchain,
dix liéu tir cac cam bién IoT s& duoc luu trir dudi dang
ban ghi bat bién, khong thé chinh sira, dam bao tinh xac
thuc va tin cay ciia toan bd chudi dir liéu [9, 10].

Ngoai ra, tri tué¢ nhan tao (Al) dong vai trd quan trong
trong viéc phan tich dir liéu IoT dé du doan rui ro, phat
hién diém bat thuong va téi wu hoa tuyén dudng van
chuyén [11]. Céc thuat toan hoc may c6 thé hoc tir dir
liéu lich sir @& dwa ra canh bao sém khi diéu kién bao
quan c6 nguy co vugt ngudng an toan [12].

Theo xu hudng toan ciu, viéc két hop IoT, Big Data va
Al dang tro thanh nén tang cong nghé chi dao trong
chudi cung ing dugc pham théng minh, gitp ting tinh
tu dong hoa, gidm chi phi, va nang cao kha ning truy
xuét nguon gbc thude [13].

2.4. Phuong phap thu thap va xu ly dir li¢u

- Dit liéu dau vao:
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Dir liéu moi truong (nhiét do, do am, rung dong, vi tri)
dugc ghi nhan tw dong tir hé théng IoT trong sudt qua
trinh md phong van chuyén (5-7) ngay.

M&i cam bién thu thap khoang (10 000-15 000) ban ghi
dir liéu (records).

- Tién xt ly dir lidu:

Dit liéu dwoc 1am sach bang ky thuét loai bo gia tri ngoai
lai (outlier detection) va chuan hoa (data normalization).
Céac thong s6 vuot nguong dugc ty dong gén nhan “vi
pham diéu kién bao quan”.

- Phan tich dir liéu:

St dung md hinh phat hién bat thuong (Anomaly
detection model) dua trén thuat toan Isolation forest dé
xac dinh cac giai doan rui ro

Ngodi ra, thong ké mé ta duoc ap dung dé so sanh ty 1
vi pham béo quan giira mo hinh c6 va khong c6 hé thong
IoT hd tro.

- Cong cu nghién ctru:

+ Phan cung: ESP32, DHT22, SIM808, cam bién
MPU6050.

+ Phan mém: Python, Power BI, Grafana, Google Cloud
Platform.

+ Ngon ngir 1ap trinh va truyén dir lidu: JSON qua MQTT.
2.5 Tiéu chi danh gia hiéu qua hé thong

Dé danh gia tinh kha thi va hiéu qua ctia mé hinh IoT,
nghién ctru xac dinh bén nhom chi tiéu chinh:

1) P6 chinh x4c va d6 6n dinh cua cam bién (Sensor
reliability):

DPo luong sai sb trung binh cta cam bién nhiét do va do
am so v6i thiét bi chuan (thermo-hygrometer).

2) Ty 1¢ canh bao dung (Alert precision):

Xac dinh phan trim canh bao vuot ngudng chinh xé4c so
véi dit lidu thuc .

3) Mirc d cai thién chat luong bao quan thude:

So sanh ty 1¢ 16 thudc vi pham diéu kién bao quan giita
mo hinh ¢6 IoT va khong ¢6 IoT. Dy kién hé thong gitip
giam (30-40) % rui ro hu hong.

4) Hiéu qua kinh té - van hanh:

Phan tich chi phi dAu tu ban dau, chi phi van hanh, va lgi
ich tai chinh thu duoc tir viéc giam thét thoat thudc va
tang hi€u qua quan ly.

2.6 Han ché va hudng mo rong

Do diéu kién nghién ctru mé phong, dit liéu thu thap
trong moi truong thir nghiém con han ché vé quy mé
va thoi gian. Trong giai doan tiép theo, nhém nghién
ctru dy kién trién khai thir nghiém thyc té tai kho va xe
van chuyén thudc cua doanh nghiép dugc, dong thoi
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tich hop AI vao hé thdng canh bao sém, nham hudng
t6i chudi cung tng dugc pham thong minh va tu dong
héa hoan toan.

3 Ung dung IoT trong giam sat bao quan thude

3.1 Giam sat nhiét do va d6 am trong kho bao quan
Trong cac kho dugc phém, nhiét 6 va d6 4m 1a hai yéu
td anh hudng truc tiép dén chat lugng va han st dung
ctia thudc. Nhiéu loai vaccine, sinh phém va thube dic
tri chi 6n dinh trong mot khoang nhiét do hep, thuong tur
(2-8) °C[1, 2].

Céc cam bién IoT duoc bd tri tai nhiu vi tri trong kho
c6 thé ghi nhan nhiét 46 va d6 am theo thoi gian thuc,
giri dir lidu vé trung tam diéu khién dé luu trit va phan
tich [3]. Khi phat hién nhiét d vuot ngudng, hé théng
s€ tu dong kich hoat canh bdo SMS hoac email cho nhan
vién phu trach, gitp phan ting nhanh chéng trude cac rui
ro hu hong thude [4, 5].

Mot s6 mo hinh tién tién con tich hop cong nghé hoc
may (Machine learning) dé nhan dién mau dir liéu bat
thuong va du bao kha ning xay ra su c¢b trudc khi no
diénra [6]. Nho do, hé théng khong chi phat hién sai 1éch
ma con c6 thé phbng ngtra su ¢ tir som, dam bao chat
luong thude trong sudt qua trinh bao quan [7]

3.2 Giam sat trong vin chuyen va phan phdi thude
Trong giai doan van chuyén, cac container lanh va xe
chuyén dung duogc trang bi bd cam bién IoT khong day co
kha ning do, ghi va truyén dit liéu méi truong vé nén ting
dién toan dam may [8]. Nho d6, ngudi quan 1y c6 thé theo
dai nhiét do, d6 4m, ap sudt, anh sang va vi tri GPS cua
timg 16 hang thudc trén ban dd theo thoi gian thuc [9].
Khi ¢6 sai 1éch vuot ngudng, hé théng s€ tu dong canh
bao hodc giri tin hidu dén tai xé dé diéu chinh diéu kién
van hanh (vi du bat lai may lanh hodc thay ddi tuyén
duong) [10]. Dt liéu giam sat cling dugc luu trit phuc vu
kiém toan, gitp cic doanh nghiép chirng minh tuan thu
quy dinh GSP (Good storage practice) va GDP (Good
distribution practice) [11].

Dic biét, khi két hop loT véi blockchain, moi thong tin
giam sat trong qua trinh van chuyén s& dugc ghi nhan va
mé hoa, dam bao tinh minh bach, truy xuit va khong thé
chinh stra [12]. Piéu nay gitip ting cudng niém tin cua
ngudi tiéu ding va co quan quan 1y ddi vé6i chit luong
dwoc pham [13].

3.3 Phan tich dit liéu va ra quyét dinh thong minh

Heé thng IoT hién dai khong chi dimg & viée thu thap dit
liéu, ma con tich hop cong cu phén tich thong minh
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(Data analytics) dé trich xuét gia trj tir dit liéu thu thap
duoc [5, 7].

Thong qua viéc &p dung tri tu¢ nhan tao (AI) va thuat toan
hoc sau (Deep learning), hé thong co thé du doan nguy co
hu hong thudc, tdi uu hoa diéu kién bao quan va ho tro ra
quyét dinh tu dong trong chudi cung tmg [9, 11].

Vi du, khi dir liéu tir cac kho cho théy xu hudng nhiét do
tang dot ngot, hé théng c6 thé goi y diéu chinh hé thong
lam lanh hoéc phan bo lai hang hoéa trude khi x4y ra thiét
hai. Day 1a budc tién 16n trong ing dung IoT két hop Al
dé hinh thanh logistics dugc pham thong minh va bén
viing [12, 13].

3.4 Phuong phép danh gia

Hiéu qua ctia hé théng giam sat bao quan thudc dua trén
IoT dugc danh gia théng qua hai chi sb chinh: ty 18 giam
vi pham diéu kién bao quan va do chinh xac cua hé théng
canh bao.

Ty 1& giam vi pham dugc xac dinh bang cach so sanh s
1an nhiét d6 hodc do 4m vuot ngudng cho phép trudc va
sau khi trién khai hé thong IoT, theo cong thirc:

Ty 1€ giam vi pham (%) = (Vo — V1) / Vo x 100, trong do
Vo 1a s6 1an vi pham ghi nhan bang phuong phap giam
sat truyén thong, va Vi 14 s6 1an vi pham ghi nhan khi ap
dung hé théng IoT.

Do chinh xac cua hé théng canh bao dugc danh gia thong
qua ty 1& canh bao dung trén tong s6 su kién phat sinh,
bao gdm céc truong hop canh bao dang, canh bao sai va
b6 sot sy ¢b. Chi s6 nay phan anh kha nang phan tg kip
thoi cua hé thdng trudce cac rii ro anh hudng dén chat
lwong thude.

4 Két qua va thao luan

4.1 Két qua thu thap dir liéu mé phong

M hinh thir nghiém IoT duoc trién khai trong quy trinh
moé phong van chuyén thude gia dinh kéo dai 07 ngay,
v6i ba loai thude yéu cau diéu kién bao quan khac nhau:
- Thudc A (nhay cam nhiét do): can duy tri (15-25) °C.
- Thude B (thudc tiém sinh hoc): can giir (2-8) °C.

- Thudc C (dang vién nén): can duy tri < 30 °C, d6 4m
<70 %.

H¢ théng st dung 04 cam bién chinh: nhiét do, do am,
rung dong, GPS. Dit liéu dugc thu thap 1 phat/lan va
giri 1én nén tang cloud qua giao thire MQTT. Sau 7
ngay, hé thong thu thap dugce ~ 94 000 ban ghi dir lidu
tir 316 thude.

Két qua so bo cho thay:

-Do sai s6 trung binh clia cam bién nhiét do so vai thiét
bi chuan 13 + 0,4 °C.

- Cam bién do am sai s6 trung binh + 2,3 %RH.

- Do tré truyén dit lidu trung binh < 1,2 gidy, dam bao
theo doi thoi gian thyec.

Bang 1 Tom tat két qua giam sat moi truong bao quan
thudc

S6 1an vi pham| S6 lan vi
Théng s6 |S6 lwong|  diéu kién pham Mike
giam sat | ban ghi | bdo quan (c6 IoT + |giam (%)
(khéng IoT) | cianh bao)
Nhigt &6 | 94 000 127 73 42,5
O
boam | 94 000 98 58 40,8
(%RH)
Rung dong| 94 000 61 32 47,5
(m/s?)

Két qua cho thay, mé hinh IoT c¢6 kha ning giam trung
binh 43 % céc su cb vi pham diéu kién bao quan, nhd
hé théng canh bao som va theo ddi thoi gian thyuc. Cac
canh bao vuot ngudng dugc ghi nhan trung binh 3,2
phut sau khi phat hién sai 1éch — nhanh hon dang ké so
v&i mo hinh thu cong (trung binh (2-3) gio).

4.2 Hiéu qua hoat dong cua hé théng IoT

- B0 tin cay cua cam bién

Céc thiét bi cam bién cho thiy d6 6n dinh cao trong
diéu kién thuc nghiém. Sai s6 thép hon 1 °C va 3 %RH
nam trong giéi han chap nhan cua tiéu chuan GDP,
ching t6 hé théng c6 thé tmg dung trong thuc té van
chuyén thudc nhay cam.

- Hiéu qua canh bdo va phong ngtra rui ro

Thuat toan phat hién bat thuong (Anomaly Detection -
Isolation Forest) da phat hién chinh xac 92 % cac su kién
vi pham, v6i ty 16 canh bao sai (false alarm) < 8 %. Piéu
nay gitup hé théng khong chi ghi nhan dit liéu ma con
“hiéu” va phan tmg kip thoi trudc cac bién dong moi
trudng.

- Phén tich hiéu qua kinh té - van hanh

Céc loi ich kinh té dugc béo céo trong nghién ciru nay
dua trén cac udc tinh theo kich ban va dit li€u tham
khao tir cac nghién ctru trude d6, nhim minh hoa xu
huéng tiét kiém chi phi tiém ning hon 1a cung cép cac
con sd tai chinh chinh xac.
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Tir két qua mé phong, nhém nghién ctru wée tinh rang
v6i chi phi thiét bi khoang 1,5 triéu dong/diém giam
sat, hé thong c6 thé gitip doanh nghiép giam trung binh
(20-30) % thiét hai do thudc hu hong hodc phai tiéu
huy. Ngoai ra, viéc tu dong hoa giam sat gitp tiét kiém
40 % chi phi nhan cong kiém tra thii cong va giam thoi
gian bao c4o tuan tha xudng con 1/5 so vdi trude. Cac
wdc tinh chi phi dya trén ba nguén chinh:

- Chi phi thiét bj va van hanh thyc té

+ Gia thanh trung binh cia mot diém giam sat IoT
(ESP32 + DHT22 + GPS + SIM): ~ (1,3-1,7) triéu
VND (theo gia thi truong Viét Nam nam 2024-2025).
+ Chi phi van hanh hang thang (SIM data, cloud): ~
(0,5-0,7) tridu VND/thiét bi.

- So sanh v4i mo hinh giam sat thu cong

+ Giam sat truyén thong yéu cau nhan vién kiém tra
nhiét do (3-4) 1an/ngay, ghi chép va 1ap bao cao.

+ IoT gitp giam ~ 40 % thoi gian nhan cong cho cac
hoat dong nay (theo kich ban van hanh gia dinh va tham
chiéu tir cac nghién ctru trude [9, 10]).

- Uéc tinh thiét hai do hu hong thude

+ Theo WHO va cac bao céo logistics dugc, ty 1¢ thude
bi hu hong do sai 1éch didu kién bao quan dao dong (15-
25) %.

+ Khi ap dung [oT, ty I¢ vi pham gidm ~ (30-40) %, tir
d6 dan dén muc tiét kiém chi phi twong tng.

4.3 Théo luan vé ¥ nghia va tiém ning tmg dung

Maic du md phong chung minh tinh kha thi cia viéc
giam sat thoi gian thyc, nhung viéc trién khai thuc té
¢6 thé bi anh huong boi do tré truyén thong, sy khong
6n dinh cua tin hiéu, sy troi 1éch ctia cam bién va thoi
gian phan hoi hoat dong. Can xem xét can than cac yéu
t6 nay khi mo rong hé théng IoT duoc dé xuat cho moi
truong hau can duoc pham thuc té, nham lam rd cac
yéu t6 thuce té anh huong dén tinh thoi gian thuc cua hé
théng IoT, bao gdm:

- Chét lugng tin hiéu truyén dan

+ D¢ 6n dinh ciia két néi GSM/4G/5G tai cac khu ve
néng thon, ving ddi nai hodc tuyén van chuyén lién
tinh.

+ Hién tuong mat goi dir liéu (packet loss) hodc tré
truyén (latency) khi phuong tién di chuyén qua ving
phu séng yéu.
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- Do tré hé théng (end-to-end latency)

+ Do tré tich lily tir cam bién — gateway — mang
truyén — nén tang cloud — dashboard nguoi ding.

+ Trong mo6 phong, do tré trung binh < 1,2 gidy; tuy
nhién trong diéu kién thyc té, con sb nay c6 thé ting lén
(3-5) giay, dac biét khi mang qua tai.

- P chinh xé4c va suy giam chat luong cam bién

+ Cam bién c6 thé bi trdi sai sb (sensor drift) khi hoat
dong lién tuc nhiéu ngay trong méi trudng rung dong
hodc d6 4m cao.

+ Diéu nay co thé anh huéng dén do tin cdy cia canh
bao néu khong duoc hiéu chuan dinh ky.

- Yéu t6 con nguoi va van hanh

+ Thoi gian phan hdi ctia nhan sy khi nhan canh béo.
+ Quy trinh xur 1y su cd tai thue dia (m& container, diéu
chinh hé thdng lam lanh).

4.3.1 Y nghia khoa hoc va k¥ thuat

Két qua nghién ciru chimg minh tinh kha thi cia viéc
tmg dung IoT trong quan 1y logistics dugc pham. Hé
thdng cho phép thu thap — phén tich — phan héi dir liéu
moi trudong theo thoi gian thuc, tao nén tang cho viéc
trién khai chudi cung ung dugc pham théng minh
(Smart Pharma Supply Chain).

Nghién ciru dong thoi bd sung dit liéu thyc nghiém dau
tién tai Viét Nam vé hiéu qua giam sat moi truong bao
quan thudc bang cong nghé IoT, gop phan lam r& mbi
quan hé gitra dit liéu cam bién va 6n dinh duoc pham
trong van chuyén.

4.3.2 Kha nang trién khai trong doanh nghiép duoc Viét
Nam

Céac doanh nghiép trong nudc hién van dang & giai doan
dau cua chuyén doi sb, chu yéu tap trung ¢ khau quan
ly san xuit (ERP, MES). Viéc mo rong IoT sang
logistics gitp hinh thanh chudi dir liéu toan ven tir nha
may dén ngudi tiéu dung.

Thach thte chinh 1a chi phi ddu tu ban du, bao mat dit
lidu, va thiéu nhan lyc van hanh cong nghé sb. Tuy
nhién, véi chi phi phan cimg ngay cang ré (ESP32, cam
bién DHT22), mé hinh c6 thé trién khai thi diém cho
ting 16 hang nhay cam nhiét do, 61 mé rong quy mo
theo nhu cau.

4.3.3 Lién h¢ vdi bbi canh chuyén doi sé qudc gia
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Két qua nghién ctru ph hop voi Chién lwge chuyén déi
s6 nganh Y té Viét Nam dén nam 2030 va dinh huéng
ctia Bo Y té vé s6 hoa quan 1y dugc pham. IoT két hop
Al vaphan tich dr li¢u 16n (Big Data) s€ tré thanh cong
cu quan trong gitip co quan quan ly:

- Giam sat tuan thu diéu kién bao quan thudc theo thoi
gian thuc.

- Phat hién som sai pham hodc gian 1an trong luu thong
thudc.

- Tang tinh minh bach va truy xudt ngudn gdc san
pham.

4.3.4 Hudng phét trién mo rong

Trong tuong lai, hé thong c6 thé tich hop thém cac yéu
t6 Al hoc may (machine learning) dé du bao xu hudng
bién dong nhiét 46 — do am theo tuyén duong van
chuyén, dong thoi két hop blockchain dé bao mat va
xac thuc dir liéu.

Bén canh d6, viéc chudn héa giao dién API giita hé
thong IoT va cac phdn mém quan 1y kho, van tai s& gitip
tao ra mét he sinh thai logistics dugc phém b hoa hoan
chinh, hd tro quan 1y toan trinh tir san xuat dén phan
phdi.

4.4 Tom luge két qua chinh

- M5 hinh IoT hoat dong 6n dinh, sai s6 do nhé hon +
1°Cva=+3%RH.

- Giam 43 % s6 1an vi pham diéu kién bao quan thudc
so v6i phuong phap truyén thong.

- Hé thdng canh bao nhanh, chinh xac 92 %, gitp giam
rtii ro hu hong thude.

- Hiéu qua kinh té: tiét kiém (20-30) % chi phi hu hao,
giam 40 % chi phi nhan cong giam sat.

- Tao nén tang dir liéu minh bach, phuc vu quan ly va
truy xuét ngudn goc thude.

Nhimng két qua nay khang dinh tiém ning tng dung
rong rdi cua IoT trong logistics dugc phdm Viét Nam,
gop phan xdy dung chudi cung tng thong minh, hién
dai va bén ving.

5 Két luan va kién nghi

5.1 Két luan

Ung dung IoT trong giam sat bao quan thudc 1a mot
budc tién quan trong trong qua trinh chuyén ddi sb
nganh logistics dugc pham [1, 2]. Cac hé thong IoT véi

cam bién thong minh, mang két ndi khong day va nén
tang phan tich dir li¢u da giap tu dong hoa quy trinh
giam sat, nang cao chét luong bao quan, va ting cudng
kha ning truy xudt nguon gdc thude [3, 4].

Béng viéc két hop IoT vo6i Al va blockchain, cac doanh
nghiép dugc c¢6 thé hinh thanh chudi cung img minh
bach, an toan va bén viing, déng thot tudn tha cac tiéu
chuan quéc té vé GSP va GDP [5, 6]. Pay khong chi 1a
hudng di cong nghé, ma con 1a chién luge phat trién dai
han, gop phan dam bao an toan y té va bao vé stic khoe
cong dong [7, 8].

Nghién ciru nay khang dinh, IoT 1a cong nghé c6 tiém
nang to 16n trong viéc nang cao hiéu qua giam sat, bao
quan va van hanh logistics duoc pham. Viéc tich hop
cac cam bién thong minh, nén tang dir liéu thoi gian
thuc va hé thdng canh bao ty dong giup duy tri dicu
kién bdo quan tdi wu, han ché rui ro hu hoéng thudc,
ddng thoi dam bao tuan thu nghiém ngit cac tidu chuin
chat luong dugc pham (GDP, GSP) [1, 2].

Bén canh d6, IoT con mo ra hudng tiép cdn méi trong
quan 1y chudi cung tng dugc — chuyén tir mé hinh phan
ung (reactive) sang mé hinh dy bao va phong ngira
(predictive & preventive). Big Data thu thap tir thiét b
IoT c¢6 thé duoc sir dung dé phan tich xu huéng, ti wu
van chuyén va kiém soat chi phi, gop phan vao phat
trién logistics dugc pham bén vimg va minh bach. Tuy
nhién, dé trién khai IoT hiéu qua trong linh vyuc nay,
can co su phdi hop chit ché giita co quan quan ly,
doanh nghiép cong nghé va nganh y té, cing véi chinh
sach hd trg va dau tu hop 1y [9, 10, 11]. Viée xdy dung
cac chuan dir liu mé, bao mat thong tin ngudi ding,
va dao tao nhan lyc li€n nganh s& 1a nén tang dé viet
Nam phét trién logistics dugc pham thong minh va hoi
nhap qudc té [12, 13].

5.2 Kién nghi

Dé thuc day tmg dung IoT trong nganh logistics dugc
pham tai Viét Nam, nghién ctru dé xuit mot sé kién
nghi sau:

- Xay dung hanh lang phap 1y vé tmg dung IoT trong
quéan 1y dugc pham, bao gdm quy chuan k¥ thuat, tiéu
chuan dit liéu va huéng dan van hanh [11].
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- Hd tro tai chinh va wu dai thué cho cac doanh nghiép
dau tur vao ha ting cong nghé IoT va hé thong bao quan
thudc théng minh [12].

- Pao tao nguén nhan lyc lién nganh, két hop kién thirc
vé duge hoc, cong ngh¢ thong tin, va quan ly chudi
cung tmg dé dam bao kha ning van hanh va bao tri hé
thong [13].

- Thiic day hop tac cong — tu trong viée nghién ctru, thir
nghiém va trién khai cac mé hinh IoT thuc té tai cac
kho duoc, bénh vién va trung tdm phan phdi thude.

- B6i voi doanh nghiép duge pham: cin dau tu ha tang
IoT tich hop voi hé thong quan 1y kho va van chuyén,
vu tién thiét bi cam bién dat chuan GMP/GDP, dong
thoi dao tao nhan lyc van hanh va phan tich dir liéu.

- Dbi véi co quan quan 1y: nén xay dung khung phép ly
va tiéu chuan k¥ thuét cho tmg dung IoT trong chudi
cung tng dugc, bao gdm quy dinh vé an ninh dit liéu,
truy xuat ngudn gdc, va giam sat chit luong thude theo
thoi gian thuc.

- Péi véi huéng nghién ctru tiép theo: can mo rong
nghién ciru vé Al va blockchain trong quan tri dir liu
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0T, nhim nang cao tinh bao mat, minh bach va kha
ning ty dong hoa toan dién trong logistics dugc pham.
Ngoai ra, can danh gia tac dong kinh t& — x4 hoi khi
trién khai IoT & quy mé qudc gia dé dé xuat mo hinh
trién khai phu hop.

Viéc trién khai cac kién nghi nay khong chi gop phan
nang cao nang luc quan 1y dugc phim qudc gia, ma con
gitp Viét Nam tiém cén cic chuan quéc té vé logistics
dugc pham thong minh, huéng dén hé sinh thai y té bén
viing, an toan va hi€u qua [9, 11].

Tong thé, viéc ung dung IoT trong gidm sat bao quan
thudc khong chi mang lai gia tri cong nghé, ma con gop
phan dam bao an toan suc khoe cong dong, giam ton
that kinh té, va thic ddy qua trinh chuyén dbi sb nganh
Dugc Viét Nam theo hudng hién dai va bén ving.

Loi cdm on

Chung toi xin cam on Trudong Pai hoc Nguyén Tat
Thanh, Thanh phé H5 Chi Minh d3 hd trg nghién ciru
nay.
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The Role of the Internet of Things (IoT) in Monitoring Drug Storage in Pharmaceutical Logistics
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Abstract Abstract In the context of digital transformation in pharmaceutical industry, the application of the
Internet of Things (IoT) in supply chain management and drug storage monitoring has become an inevitable trend.
This study evaluated the effect of IoT technology in monitoring drug storage conditions and pharmaceutical
stabilityThe research methodology included a comprehensive review on loT applications in pharmaceutical
logistics, followed by a simulation of an IoT sensor system connected to a cloud-based platform to record, store,
and analyze environmental data during drug transportation. The sensor devices were directly attached to the
shipment and connected to a real-time data management platform. Results have shown that the implementation of
the IoT system can reduce the risk of drug spoilage by 30—40%, while improving transparency and traceability of
pharmaceutical products within the supply chain. Moreover, this intelligent monitoring model supports cold chain
optimization, reduces operational costs, and enhances quality control capacity for both enterprises and regulatory
authorities. The study contributes scientific evidence for implementing a smart pharmaceutical supply chain,
aligning with the digital transformation and sustainable development goals of Vietnam’s pharmaceutical sector in
the Industry 4.0 Era.

Keywords Internet of Things (IoT), pharmaceutical logistics, drug storage monitoring, smart supply chain, digital
transformation, pharmaceutical quality management.
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