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Tém tat

Cac hé théng hoc tap ca nhan hoa dya vao tri tu¢ nhan tao dé mo hinh héa nguoi hoc,
du doan két qua hoc tap va hd tro quyét dinh dao tao cho timg ddi twong. Nghién ciru
nay danh gia c6 hé thdng cac phuwong phap bao vé quyén riéng tu, gdm bao mat vi
sai, hoc tap lién két, tinh toan bao mat da phuong, ma hoa d@)ng hinh va méi trudng
thuc thi déng tin cay. Pong thoi, nghién ciru xem xét viée ap dung cac k¥ thuat nay
trong phén tich hoc tap, dé xuat ndi dung, huéng dan théng minh va danh gia tu dong.
Bén canh d6, nghién ciru xac dinh cac mbi de doa vé quyén riéng tu trong gido duc
nhu 14p hd so ngudi hoc, tin cong suy luan hanh vi hoc tép va ro ri dir liéu ca nhan
trong céc kich ban hoc tap cong tac Két qua 1a mot hé théng phan loai lién két muc
tiéu ca nhan hoa, cac rui ro vé quyen rleng tu va k¥ thuat tri tué nhan tao bao vé dir
lidu. Trén co s& d6, nghién ciru dé xudt chwong trinh nghién ciru nhim lam rd nhimg
thach thirc con ton tai va dinh hudng phat trién cac hé thdng hoc tap ca nhan hoa dwa
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Hoc tap ca nhan hoa,
phan tich hoc tap,

bao mat dir liéu gido duc,
tri tu¢ nhén tao c6 y thuc

trén tri tué nhan tao dang tin cdy va cé y thirc bao vé quyén riéng tu.

ve€ quyén riéng tu.
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1 it van dé

Ngay nay, tri tu¢ nhan tao (Al) da tré thanh mot thanh
phﬁn c6t 16i cua cac hé théng hoc tép, dac biét la ¢ cac
hé thong ca nhan hoa, dinh hinh lai mot cach co ban
cac hoat dong giao duc trén khép cac truong hoc, va
nén tang hoc tap truc tuyén [1].

Su gia tang déng ké lugng dit lidu dao tao lam gia ting
mébi lo ngai lién quan dén viéc lam dung dir liéu, 1ap
hd so trai phép va suy ludn ngoai y mudn vé cac thude
tinh nhay cdm cua nguoi hoc. Pang cht y, ngay ca khi
cac dinh danh o rang bi loai bo, cac md hinh Al van
c6 thé suy ludn thong tin riéng tu tir cac hanh vi hoc
tap téng hop hodc tir chinh dau ra cia mé hinh, c6 kha
nang khién nguoi hoc bi vi pham quyén riéng tu [2].
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Dé giai quyét nhitng lo ngai nay, mot lugng 16n nghién
cuiru da tap trung vao céac k¥ thuat Al va hoc may bao
vé quyén riéng tu. Cac nghién ctru hién c6 kham pha
nhiéu phuong phap nhim giam thiéu viéc 16 dir liéu,
bao vé cac thudc tinh nhay cam va giam thiéu rai ro
vé quyén riéng tu trong cac hé thdng Al [4-6, 15]. Tuy
nhién, theo nhan dinh ctia nhém nghién ciru, phén 16n
céc tai liéu nay duoc phat trién theo cach khong phu
thudc vao linh vuc cu thé hoac tap trung vao cac linh
vuc ung dung nhu cham so6c strc khde, tai chinh va
internet van vat. Nhitng dic diém riéng biét cua dir
lidu gido duc, bao gdm tinh chat theo thoi gian, cac
rang budc vé mit su pham va céc can nhéic dao dtrc
14y ngudi hoc 1am trung tim van chwa dugc giai quyét
day du trong cac cong trinh nghién ctru nay.
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Nghién ctru nay dua trén quan sat thuc tién, duwa ra mot
) nhan dinh va goi y dé phat trién su hiéu biét mach
lac v& cach Al c4 nhan hoa, va quyén riéng tu giao
thoa trong cac hé théng hoc tép hién dai, déng thoi
dinh huéng ca nghién ciru trong twong lai va thuc tién
gido duc, c6 trach nhiém trong linh vuc dang phat trién
nhanh chong nay.

2 Tong quan

Khao sat nay dugc thuc hién dya trén phuong phap quan
sat thue tién, tong hop cac nghién ctru vé ca nhan hoa hoc
tap va tng dung Al Dua trén ti€u chi ing dung Al vao
hoc tap, variairo ¢6 thé x4y ra, tr d6 dua ra cac nhan dinh
cho quyén riéng tu cia ngudi hoc khi tng dung Al vao ca
nhan héa hoc tap. Pham vi thuc hién tai h¢ théng LMS va
Chatbot cia Truong Dai hoc Nguyén Tat Thanh (NTTU).
Khao sat nay tap trung vao ba mé hinh dya trén Al dugc
ap dung rong rai nhit trong cac hé thong hoc tap c4 nhan
héa va cd lién quan xét & goc do bao mat: phan tich hoc
tap, hé théng dé xuét va hé théng hudng dan hoc tap
thong minh (Intelligent Tutoring Systems - ITS).

2.1 Phan tich hoc tap (Learning Analytics)

Phén tich hoc tap tép trung vao viéc do luong, thu thap,
phan tich va bao cdo dit liéu vé nguoi hoc, bdi canh hoc tép
ctia ho v6i muc tiéu hiéu va tdi uu hoa cac qua trinh hoc
tap. Hé théng phan tich hoc tap dua trén Al tdn dung mo
hinh thng ké, hoc may va ky thuét khai thac dit lidu dé xac
dinh cac mau trong dir liéu gido duc, chéng han nhu xu
hudng hiéu suat, mic do tham gia va quy dao hanh vi.
Nhiing hiéu biét nay thudng duoc str dung dé hd tro cac
nhiém vu bao gé)m: du doan hiéu suét, canh bao sém cho
nguoi hoc ¢6 nguy co va danh gia hiéu qua giang day [3].
Trong moi trudong hoc tap ca nhén hoa, phan tich hoc tap
dong vai tro 1a xuong séng phan tich dé thich img bing
cach lién tuc cép nhét cac mo hinh nguoi hoc dya trén dir
liéu quan sat duoc. Tuy nhién, tir goc d6 quyén riéng tu,
viéc dua vao dir liéu hoc tap chi tiét va theo chiéu doc
mang lai nhimg rui ro dang ké. Theo quan diém cua bai
nghién ctru, cac mo hinh phan tich c6 thé vo tinh tiét 16
thong tin nhay cam vé kha ning, théi quen hozc diém yéu
ctia nguoi hoc theo thoi gian, ngay ca khi cac thudc tinh
d6 khong dugce thu thap mét cach 1o rang [2]. Vai tro kép
ndy vira 12 yéu t6 cho phép c4 nhan hoa, vira 13 rii ro tiém
tang gay 16 thong tin riéng tu.

2.2 Hé théng dé xuat/khuyén nghi (Recommendation
Systems)

Heé thong d& xuit duogc sir dung rong rii trong hoc tap ca
nhan héa dé dé xuit cac ngudn tai nguyén hoc tap, cac
hoat dong hodc 19 trinh hoc tap phu hop véi so thich va
nhu cdu cta timg ngudi hoc. Liy cam himg tir cac hé
thong d¢ xuat trong thwong mai dién tir va nén tang
truyén thong, cac hé théng dé xuat gido duc thuong sir
dung phuong phap loc cdng tac, loc dya trén ndi dung
va cac phuong phap két hop dé ca nhan hoa trai nghiém
hoc tap [4].

Trong bdi canh gido duc, hé théng dé xuét co thé dua trén
nhiéu nguén dtr liéu khac nhau, bao g@)m hd so ngudi hoc,
hé so thanh tich truée ddy, nhat ky tuong tac va hanh vi
clia ban bé. Trén thuc té, sy da dang dir liéu nay ho tro cac
dé xuét chinh x4c hon va phit hop v6i ngit canh hon. Pong
thoi, n6 ciing tiém 4n riii ro vé quyén riéng tu, dic biét khi
cac dé xuat duoc dua ra dya trén cac mau & cép do nhom
hoac dir liéu nguoi hoc dugce chia sé.

2.3 Hé thong hudng dan hoc tap théng minh (ITS)

ITS 1a hé théng gido duc do Al diéu khién dugc thiét ké
dé cung cap huéng dan va phan hdi ca nhan hoa bing
cach md phong cac khia canh cua viée day kém truc tiép
gitta nguoi voi nguoi. ITS thuong tich hop md hinh
ngudi hoc, biéu dién kién thire mién va cac chién lugc
su pham dé diéu chinh huéng din trong thoi gian thuc.
Bing cach theo ddi hanh dong va phan hdi ctia ngudi
hoc, cac hé thdng nay co thé chan doan nhitng quan niém
sai 1am, diéu chinh d6 kho ciia nhiém vu va cung cép
phan hdi phu hop [4].

Viéc thu thap dir liéu chuyén sau nay hd trg ca nhan hoa
0 muc do cao nhung cling lam gia tdng cac thach thuc
vé quyén riéng tu. Cu thé, cac suy luan nhay cam vé
trang thai kién thue, chién luge hoc tap hodc dac diém
nhan thirc ciia nguoi hoc ¢6 thé dugc ma hoa ngém trong
cac md hinh va quy trinh ra quyét dinh cta hé théng. Do
do, ITS dai dién cho mot trong nhiing hinh thirc ca nhan
hoa dya trén Al nhay cam nhat vé quyén riéng tu trong
gido duc, bat chip nhimg loi ich su pham ma ching
mang lai. Hinh 1 md ta kién trac tong thé, bao gdm cac
thanh phan c6 thé tham gia vao hé thong dé ting cudng
tri thirc, ca nhan hoa hoc tép.
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Hinh 1 Kién tric tong thé hé thong hoc tap ca nhan héa c6 bao vé quyén riéng tu

3 Két qua khao sat

Phéan nay tap trung vao hai khia canh dic biét lién quan
dén viéc hoc tap c4 nhan hoa c6 tinh dén quyén riéng tu:
ddc diém noi tai cua dit lieu nguoi hoc va bdi canh phap
1y chi phdi viée str dung. Thay vi cung cAp mot phén tich
phap 1y toan dién, phan thao luan nay nhin manh cach
cac yéu t6 nay dinh hinh riii ro vé quyén riéng tu trong
moi truong gido duc duoc hd tro boi AL

3.1 Céc dic tinh dit liéu ngudi hoc

Dir liéu gido duc c6 dic diém 1a d6 chi tiét cao, phu thudc
manh m& vao ngit canh va cau tric theo thoi gian rd rét.
Céc nén tang hoc tap hd trg boi Al thuong xuyén thu
thap déu vét hoc tap chi tiét, bao gém nhat ky tuong tac,
lich str danh gia, hd so thoi gian 1am bai va cac mo hinh
hanh vi. Theo thoi gian, nhimg dir lidu nay duoc tong
hop dé xay dung hd so nguoi hoc dang phat trién, phan
anh khong chi thanh tich hoc tadp ma con ca chién luoc
hoc tap, mic do tham gia va xu hudng hanh vi [3].
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Dit liéu hoc tap duogc tich lily qua cac khoa hoc, hoc ky,
va trong mot s6 trudng hop, qua cac co sd gido duc, cho
phép mo hinh héa dai han 19 trinh hoc tép ciia nguoi hoc.
Khia canh theo chiéu doc nay dai dién cho mot trong
nhitng thach thirc vé quyén riéng tu quan trong nhat
trong hoc tdp ca nhan hoéa. Hon nira, dit liéu giao duc
thuong bao gom cac khia canh xa hoi va hop tac, trong
do thong tin ciia ngudi hoc c4 nhan c6 thé bi 10 gian tiép
thong qua phén tich cip nhom hogc tuong tac giita cac
ddng nghiép [5].

Tai NTTU, hé théng LMS phuc vu hoc tip truc tuyén
(cac mén hoc thong thudng, ngoai ngir) dung nén tang
moodle, Smartclass va tu phat trién tinh ning quan ly.
Di phat trién Al dé phan tich cac dit lidu nay, phan tich
va tong hop thong tin khoa hoc. Phan mém Chatbot khi
trién khai, co hién tuong tri thuc tir 1inh vuc nay gay anh
huéng t6i linh vuc khéc, can phai phan tach nhiing dic
trung dif liéu va pham vi (mg dung dé khong xay ra hién
twong thong tin linh vuc nay thy linh vuc khac.
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Bang 1 Bang so sanh cac nhoém dir liéu nguoi hoc

on , Dir liéu nhan thian & Dir li¢u két qua Dir liéu twong tac va Dir liéu da phwong thuc va
Tieu chi . , A X . - .
hanh chinh hoc tip hanh vi cam xuc
Bin chat Tinh, mang tinh dinh Két qua dduracia [Pong, phan dnh qué trinh  [Phirc tap, phan anh trang thai tim
danh va quan ly. qua trinh dao tao. va thoi quen hoc tap. sinh ly an.
Vi du Tén, dia chi, giéi tinh,  [Diém thi, két qua bai |Luot nhap chudt (clicks), |Theo ddi anh mit (eye tracking),
‘2 dan tdc, thong tin tai tap, bai luan, chimg |mau diéu hudng, thoi gian [cam bién sinh 1y, nhan dién khuén
cu the . X X . 1A 1A . P s A < o s ,
chinh (vay von, ho trg). |chi, ho so ky luét. lam bai, lich su thao luan. |mat, trang thai cam xtc.
Du bao kha nang tring  |Panh gia nang lyc, S , . .. n 2
. T2 . .g . & A g g ’ Cé nhan hoa 19 trinh, canh |T6i uu hoa giao dién ITS, hiéu
Ung dung (tuyén, phan loai doi cap chung chi, du ., \ A A .
, 21 % . L R bao sdm nguy co bo hoc  [sau vé miic d6 cam két va cang
chinh tuong dé ho tro tai bao thanh cong hoc (carly warning) théne ciia newdi hoc
chinh. thuat. y &) & & o
. Lo dién thong tin riéng , i 2 ln A .. A A . X .
Riii ro dao \ . .z |Danh gid sai 1éch néu|Xam pham quyén riéng tu |Rui ro cao vé xam hai quyén tu tri
, . tu nhay cam, dinh kién N A 2 . ek L., , ,
dirc/Bao N . thuat toan cham diém|khi theo ddi lién tuc, tao  |va giam sat vugt murc
. dua trén sic tdc hodc . \ s .2 \ e 1 e .
mat N X ty dong co dinh kieén. [cam giac bi giam sat. (surveillance).
ving mién.

3.2 Bdi canh phép ly

Viéc thu thap va st dung dir liéu gido duc phai tudn theo

cac khuon khd phap 1y va quy dinh nhdm bao vé quyén

riéng tu ciia nguoi hoc va quyén dit liéu. Trong boi canh

cac nudc chau Au, Quy dinh chung vé Bao vé dir liéu

(GDPR) thiét 1ap cac yéu cau lién quan dén viéc giam
thiéu dir liéu, gioi han muc dich va tinh minh bach, dic
biét chii trong dén cac hé thong ra quyét dinh tu dong.

Tai Hoa Ky, PDao luat vé Quyén riéng tu va Giao duc gia
dinh (FERPA) diéu chinh viéc truy cap va tiét 16 hd so
giao duc cua hoc sinh, nh4n manh sy déng y va trach

nhiém cua to chic [6].

Hién nay, & Viét Nam chua c6

khung phap 1y cho van dé nay.

Mic du, cac quy dinh ndy cung cap cac bién phap bao vé

thiét yéu, phan 16n khong phu thudc vao cong nghé va

khong giai quyét rd rang nhiing phtrc tap do cac hé thong
hoc tip cd nhan hoa dya trén Al giy ra. Pang chu y, cac

khung phap 1y thuong tap trung vao viéc truy cap va luu

trir dit liéu, trong khi nh

i€u rui ro vé quyén riéng tu trong

hoc tép ca nhan hoa lai xuét phat tr hanh vi ctia m6 hinh

va cac quy trinh suy luan.

Rui ro quyén riéng tu trong hé théng LMS (ng dung Al

’/’f '//
Nguy co bi Nguy cd lam sal
dinh danh I§ch théng tin

Dinh denh ioh danh L& trong LMS
ngoai y muén o ch dich J
Sai 56t tif L&i tir t8 chitc | Laithuthep
canhan H o ligu
1 | :
SRS T o | LSithuthip
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minh bach tuan thi quy dinh
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l thudt toan dir ligu hoc sinh
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Bang 2 Phan loai dit lidu gido duc trong hoc tip ca nhan hoa va rii ro quyén riéng tu

Loai dir liéu Vidu

Muc dich ca nhan héa

Riii ro quyeén riéng tw

Dir liéu hanh vi Clickstream, thoi gian 1am bai |Dy doan murc d§ tham gia [Suy luén thoéi quen, phong cach hoc
Dir liéu danh gi4 Diém so, phan hoi chi tiét  [Danh gi thich ing Ho so nang lyc dai han
Dir liéu twong tac xa hoi | Thao ludn, lam viéc nhom Ca nhan héa theo nhom RO ri gian tiép thong tin cd nhan

Dt liéu theo thoi gian

Lich sir hoc tép nhiéu hoc ky [M6 hinh quy dao hoc tap

Tai nhan dang ngudi hoc

3.3 Phan tich hd so nguoi hoc va suy luan hanh vi

Suy luan hanh vi ¢6 thé din dén ho so nguoi hoc ton tai
lau dai, anh hudng dén cac quyét dinh gido duc trén cac
khéa hoc, nén tang hodc to chirc. Tl goc dd quyén riéng
tu, moi quan ngai khong chi nam & viéc thu thap dit li¢u
ngudi hoc ma con ¢ kha ning giai thich, tinh bén viing
va viéc st dung tiép theo cac thudc tinh nguoi hoc dugc
suy luan [7].

3.4 Tan cong suy luan thanh vién va cac thudc tinh
Céc cudc thn cong dua trén suy luén thudc tinh va tu cach
thanh vién dai dién cho mot loai méi de doa quyén riéng
tu, trong d6 ké tn cong ¢ ging suy luin xem dir liéu
ctia ngudi hoc ¢6 duge s dung trong qué trinh huin
luyén mo hinh hay khong, hodc suy ra cac thugc tinh
nhay cam tir két qua dau ra cia mé hinh. Trong cac hé
thong hoc tap ca nhan héa, nhimg mbi de doa nay co thé
xuét hién khi cic mé hinh dy doén, cong cu dé xuét hoac
bang diéu khién phéan tich hoc tap tiét 10 cac du doan
duogc ca nhan hoa hodc tong hop [7].

Céc 16 hdong vé quyén riéng tu c6 thé phat sinh thong qua
tuong tac hé théng thong thuong chir khong phai thong
qua céc vi pham dit li€u r6 rang, thach thirc cac gia dinh
truyén thong vé kiém soat truy cap dit liéu [8].

3.5 Ruii ro vé quyén riéng tu trong hoc tap cong tac va
hoc tap xa hoi

Moi truong hoc tap hop tac va tuong tac xa hoi dat ra
nhiing thach thirc bd sung vé quyén riéng tu bang cach
két hop dit liéu cua ting ngudi hoc véi phan tich cip do
nhém. Mic du, cic co ché tri tué tap thé nhu vay co thé
lam phong phu thém trai nghiém hoc tap, nhung cling c6
thé vo tinh 1am 16 thong tin c4 nhan cta ngudi hoc thong
qua sb liéu théng ké téng hop hodc suy luan vé hanh vi
nhom.

Viée quan 1y quyén riéng tu trong hoc tap cong tac doi
hoi phai chu y dén ca viée sir dung dir liéu & cap do ca

w Dai hoc Nguyén Tat Thanh
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nhan va tap thé, mot su phén biét thuong bi xem nhe
trong cac cudc thao luan vé quyén riéng tu hién co [7].
Hinh 2 d4 tong hop cac nguy co trong hé thong LMS ¢
ung dung Al dé thuc hién c4 nhan hoa hoc tap. Luu y
nhiing sai s6t tr ca nhan co thé duoc 1ap trinh ngén chan
bo qua thu thap dir liéu nay. Néu dinh danh ¢6 chu dich,
can xem xét muc d6 vi pham quyén riéng tu. Nguy co tir
thuat toan, c6 thé duoc khéc phuc tir viéc lién tuc cap
nhat thuat toan mai.

3.6 Dit liéu hoc tép theo thoi gian dai va tdi nhan dang
3.3 Phan tich hd so ngudi hoc va suy luan hanh vi

Suy luan hanh vi ¢6 thé din dén hd so ngudi hoc ton tai
lau dai, anh hudng dén cic quyét dinh gido duc trén cac
khéa hoc, nén tang hodc t6 chirc. Tl goc d6 quyén riéng
tw, mdi quan ngai khong chi nam & viéc thu thap dit liéu
ngudi hoc ma con ¢ kha ning giai thich, tinh bén viing
va viéc str dung tiép theo cac thudc tinh nguoi hoc dugce
suy luén [7].

3.4 T4n cong suy luan thanh vién va cac thudc tinh
Céc cudc tn cong dua trén suy ludn thudc tinh va tu cach
thanh vién dai dién cho mét loai mdi de doa quyén riéng
tu, trong d6 ké tan cong c¢d ging suy luan xem dir liéu
ctia ngudi hoc ¢6 duge sir dung trong qué trinh huin
luyén mo hinh hay khong, hodc suy ra cac thudc tinh
nhay cam tir két qua du ra cia mé hinh. Trong cac hé
thong hoc tap ca nhan hoa, nhitng mdi de doa nay co thé
xuét hién khi cdc mé hinh du doén, cong cu dé xuét hoac
bang diéu khién phan tich hoc tap tiét 16 cac du doan
dugc ca nhan hoa hoic tong hop [7].

Cac 16 hong vé quyén riéng tu ¢ thé phat sinh thong qua
twong tac hé théng thong thudng chir khong phai thong
qua cac vi pham dir li€u ro rang, thach thirc cac gia dinh
truyén thong vé kiém soat truy cap dir lidu [8].

3.5 Rai ro vé quyén riéng tu trong hoc tip cong tac va
hoc tap xa hoi
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Moi truong hoc tap hop tac va tuong tac xa hoi dat ra
nhiing thach thirc bd sung vé quyén riéng tu bang cach
két hop dit liéu cua timg ngudi hoc véi phan tich cip do
nhoém. Mic di cac co ché tri tué tap thé nhu vay c6 thé
lam phong phu thém trai nghiém hoc tdp, nhung chiing
ciing c¢6 thé vo tinh 1am 16 thong tin ca nhan ciia ngudi
hoc théng qua s6 lidu thong ké tong hop hodc suy luan
vé hanh vi nhom.

Viéc quan 1y quyén riéng tu trong hoc tip cong tac doi
héi phai chu y dén ca viéc st dung dir liéu & cép do ca
nhan va tap thé, mot sy phén biét thuong bi xem nhe
trong cac cudc thao luan vé quyén riéng tu hién ¢ [7].
Hinh 2 d3 tong hop cac nguy co trong hé théng LMS c6
ung dung Al dé thuc hién ca nhan héa hoc tap. Luu y
nhiing sai sot tir c4 nhan c6 thé duoc lap trinh ngin chan
bd qua thu thap dir liéu nay. Néu dinh danh ¢6 chu dich,
can xem xét muc 6 vi pham quyén riéng tu. Nguy co tir

thuat toan, c6 thé duoc khéc phuc tir viéc lién tuc cap
nhat thuat toan maoi.

3.6 Di liéu hoc tap theo thoi gian dai va tai nhan dang
Mot diac diém ndi bat ctia cac hé thong hoc tap ca nhan
héa la vi€ce tich Ity dir liéu ngudi hoc trong thoi gian dai,
qua nhiéu khéa hoc va nhiéu nén tang khac nhau. Dit liéu
hoc tap theo thdi gian hd tro viée thich tng lién tuc va
mo hinh hoa ngudi hoc sau sic hon, nhung chiing ciing
lam tang dang ké nguy co bi nhan dang lai. Ngay c khi
cac tap dir liéu dugc an danh, sy két hop ctia cac mo hinh
theo thoi gian, ddu hiéu hanh vi va thong tin ngit canh
van ¢6 thé cho phép ngudi hoc bi nhéan dang lai [6].
Nhimng thach thtrc nidy nhin manh tim quan trong cta
viéc xem xét cac rai ro vé& quyén riéng tu trong toan bd
vong doi cia dir lidu ngudi hoc, thay vi coi quyén riéng
tu 1a mot thudce tinh tinh cta cac tap di liéu riéng 1€ [10].

Bang 3 Cac mdi de doa quyén riéng tu trong hoc tip c4 nhan hoa

Moi de doa M0 ta

Nguén phat sinh Tac dong

Phan tich hd so ngudi hoc | Lap hd so nguoi hoc dai

(Learner profiling) han

Phan tich hoc tap Ky thi, thién léch

Suy ludn tr cach thanh vién | Suy luan dit liéu hudn

Pau ra mo hinh Lo dit liéu ca nhan

(Membership inference) luyén
Suy Iuén thudce tinh Suy luén thudc tinh nhay Hé khuyén nghi . N

. . \ . Vi pham riéng tu
(Attribute inference) cam (Recommendation / ITS)
Nhan dang lai Nhan dang lai qua dir li¢u Dit liéu theo chiéu doc 2

S . o o Mat an danh
(Re-identification) thoi gian (Longitudinal data)

3.7 Bao mat vi sai trong phan tich dit li¢u hoc tép
(Differential Privacy in Learning Analytics)

Biao mat vi sai (Differential Privacy) di ndi 1én nhu mot
trong nhitng khuon khd dwoc ap dung rong rii nhat dé
bao v¢ cac dong gop dir lieu ca nhan trong phan tich
théng ké va hoc may. Trong phan tich hoc tap, bao mat
vi sai thuong duge ap dung cho théng ké téng hop, mo
hinh du doan va bang phéan tich nham han ché rai ro nhan
dang hodc suy luan thong tin vé timg ngudi hoc. Bang
cach dua tinh ngdu nhién c6 kiém soat vao phan tich dit
liéu hodc dau ra cua mo hinh, bao mat vi sai cung cép
cac dam bao chinh thirc re"mg viéc bao gém hoac loai trir
dir lidu ctia mot ngudi hoc duy nhit s& c6 tac dong gidi
han dén két qua phén tich [4].

Su danh ddi giita bao vé quyén riéng tu va hiéu suit ca
nhan hoa nay dic biét ndi bat trong cac tmg dung gido

duc, noi dau ra cia mé hinh c6 thé anh hudng truc tiép
dén cac quyét dinh giang day va hd trg nguoi hoc [9].
Cong thirc 1: dinh nghia c6t 16i ctia quyén riéng tu vi sai
[17].

PrlM(D,) € 8] < € - PriM(D,) € 5]

M: co ché

D, D,: hai b dit li€u lan can

S: tap cac két qua dau ra

Pr[M(D)€ES]: x4c suit dau ra

&(epsilon): tham s6 riéng tu

e ‘hé s6 gi6i han rti ro

Cong thirc nay gitp phat trién hé théng dua ra xac suat
vé quyén riéng tu vi sai, ding dé tinh chinh vé6i nhiing
yéu td khac.

3.8 Hoc tap lién Kkét va dix liéu giao duc phan tan
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Hoc tap lién két cho phép huin luyén mé hinh hop tac
gifta nhiéu bén ndm giir dir liéu ma khéng can thu thap
dir liéu tap trung. Trong moéi trudng gido duc, phuong
phép nay dac biét phu hop khi dir liéu nguodi hoc duoc
phan tan trén nhiéu t6 chirc, nén tang hoac thiét bi cua
nguoi hoc.

Trong mét thiét 1ap hoc tap lién két dién hinh, mo hinh
toan cuc duoc tao ra béng cach téng hop cac md hinh
duoc hudn luyén cuc bd nhu sau:

Cong thirc 2: hoc tap lién két (Federated Learning
aggregation [16])

I

!I|||-|I—J:| — E A .i‘?"'-'lll.'l'?.:I
ot

t+1) )
: mo hinh toan cyc sau vong huan luyén thir t,

w!
do server tao ra dé gui lai cho cac client & vong huén
luyén ké tiép.
(t) )
k'm0 hinh cyc bd cta client k sau vong huan luyén
t, mdi client cap nhat mo hinh toan cuc w® béng dir liéu
riéng cua minh.
K: s6 client/thiét bi tham gia & vong huan luyén nay.
n: tong dir liéu cua tat ca client.

L
" trong s6 dong gop ciia client k.

Biang 4 Minh hoa mé hinh cua client A anh hudng gip

4 1an client B

Client Dir liéu Trong s0
A 2000 0,8
B 500 0,2

Dbi véi cac hé thdng hoc tap ca nhan hoa, hoc tap lién
két mang lai mot co ché dﬁy htra hen dé tan dung dir liéu
dao tao da dang, dong thoi giai quyét cac han ché vé quy
dinh va t6 chue. Trén thuc té, nhiing véan dé nay tré nén
ro rét hon trong cac kich ban hoc tdp quy mo 16n hoac
lién td chirc, dd han ché viée ap dung truc tiép cac
phuong phép lién két [10].

3.9 Tinh toan bdo mat da phuong trong hoc tap cong
tac (Secure Multi-Party Computation in Collaborative
Learning)

Tinh toan bao mat da phuong (Secure multi-party
computation - SMPC) cung cp cac giao thirc mat ma
cho phép nhiéu bén ciing nhau tinh toan cac ham trén di
lidu ciia ho ma khong tiét 16 cac dau vao co ban. Trong

w Dai hoc Nguyén Tat Thanh
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bdi canh hoc tap cong tac, SMPC ¢o thé hd tro phan tich
cap nhém, so sanh ngang hang hodc ca nhan héa trong
tap thé khi ngin chin truy cp truc tiép vao dir lidu cua
tung nguoi hoc [11].

Mic dit SMPC cung cép cic dam bao manh mé vé quyén
riéng tu, nhung chi phi tinh todn co thé han ché viéc sir
dung trong cac hé théng hoc tap ca nhan hoa theo thoi
gian thuc. Do d6, SMPC thudng dugc xem xét cho céac
nhiém vy phén tich cu thé, ¢6 rii ro cao hon 1a mot giai
phéap da ning cho tat ca cac thanh phan cta quy trinh hoc
tap ca nhan hoa.

3.10 M4 héa ddng hinh dé huin luyén mé hinh hoc tap
an toan (Homomorphic Encryption for Secure Model
Training)

M3 héa dong hinh cho phép thuc hién cac phép tinh truc
tiép trén dit lidu di ma hoa, cho phép huin luyén hoic
danh gia cac md hinh may hoc ma khong can giai mi cac
dix liéu dau vao nhay cam.

Mac du sé hiru cac dac tinh bao mat manh mé, ma hoa
d6ng hinh van doi héi chi phi tinh toan cao. Han ché nay
dat ra thach thirc cho cac img dung hoc tip ca nhan hoa
quy mé 16n hodc can xir Iy nhanh chéng, noi kha ning
phan hdi va kha ning mé rong 1a rat quan trong.

3.11 Moi truong thyc thi dang tin cdy va cac phuong
phap lai (Hybrid Approaches)

Mbi truong thuc thi dang tin cay (Trusted execution
environments - TEE) cung c4p cac co ché cach ly dua trén
phén cimg, cho phép xir Iy dit lidu an toan trong cac ving
bao vé&. Trong cac hé thong gido duc, TEE c6 thé duoc sir
dung dé bao vé dit lidu nhay cam cuia nguoi hoc va cac mo
hinh Al trong qua trinh thyc thi, ngay ca khi hoat dong
trong moi truong dién toan khong dang tin cay.

Nhiéu hé thong hoc tap c4 nhan hoa ap dung céc phuong
phap két hop nhiéu ky thudt bao vé quyén riéng tu, dé
can bang giita bao vé quyén riéng tu, hiéu qua hé thong
va do phuc tap trién khai. Vi dy, hoc tap lién két co thé
duogc két hop voi bao mat vi sai (differential privacy)
hodc tong hop an toan (secure aggregation), trong khi
TEE c6 thé duogc st dung cung véi xtr 1y dit lidu duoc
ma hoa. Cac thiét ké két hop nhu vay, phan 4nh nhu cau
thye té 1a diéu chinh cac giai phap Al bao vé quyén riéng
tu cho cac yéu cau, va han ché cu thé cua bdi canh giao
duc thay vi chi dya vao mét ky thuat duy nhét [12].
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Bang 5 So sanh cac k¥ thuat Al bao vé quyén riéng tu trong gido duc

K§ thuat Mikc bao vé Anh huéng hiéu suat | Phu hop gido duc
Béo mat khac biét (Differential Privacy) Trung binh — Cao Giam d¢ chinh xac Phan tich hoc tap
Hoc tap lién két (Federated Learning) Chi phi giao tiép Lién t chirc
SMPC Rt cao Chi phi tinh toan Phan tich nhém
M3 héa dong hinh (Homomorphic Encryption) Rt cao Rét cham Huén luyén an toan
TEE Phu thudc phﬁn ciing Trién khai thuc té

4 Ban luan va dé xuat

4.1 N¢i dung ca nhan hoa

Hé thdng d& xuat ndi dung ca nhan hoa nham muc dich
€01y cac tai li€u hoc tép, cac hoat dong hodc 10 trinh hoc
tap pht hop véi nhu ciu, sé thich va tién do cua timg
ngudi hoc. Cac hé thong dé xuit (Recommendation
System) dua trén Al thudng tan dung hd so nguoi hoc,
lich sir twong tac va dir lidu hiéu sudt dé mang lai trai
nghiém hoc tap thich ung.

Trong bdi canh chu trong dén quyén riéng tu, hé thong
d@ xuat phai can bang giita hidu qua ca nhan hoa véi viée
bao v€ thong tin nhay cam cta nguoi hoc.

Céc phuong phap dé xuét chu trong dén quyén riéng tu
thuong uu tién han ché viée tiét 16 dit liéu, trong khi van
duy tri tinh phu hgp theo ngit canh cuia cac tai nguyén
hoc tap duoc dé xuat [14].

Vi du: c6 thé dya vao hd so nguoi hoc (khoa/khda/chuyén
nganh), mirc do twrong tac nhiéu hay it (cac khoa hoc/ty 18
hoan thanh bai tap/dit cau hoi/diém s6) va két qua hoc tap
dé @& xuét ndi dung phit hop cho nguoi hoc.

4.2 Danh gia thich ting

Hé thdng danh gia thich Gmg (Adaptive Assessment
Systems) tu dong diéu chinh d6 kho, dinh dang, hoac thr
tur cac cdu hoi danh gia dya trén phan hoi cia ngudi hoc,
va hiéu sut quan sat dugc. Tur goc do bao mat, diéu nay
lam déy 1én nhitng lo ngai lién quan dén viéc 1ap ho so
ngudi hoc, suy luan vé dic diém nhan thirc va viée luu
gitt ho so d4nh gia trong thoi gian dai.

Tir goc d6 bao mat, diéu nay lam diy 1én nhing lo ngai
lién quan dén viéc lap hd so ngudi hoc, suy luan ve dic
diém nhan thirc va viéc luu giit hd so danh gia trong thoi
gian dai. Cac phuong phép tri tué nhén tao bao vé quyén
riéng tu trong bdi canh nay, nham muc dich giam thiéu
nhitng rti ro trong khi van duy tri tinh hop 1¢, d9 tin cay
va tinh hitu ich v& mit sw pham ciia cac quy trinh déanh
gia thich ung.

Vi du: dya trén murc do hoan thanh bai tap/cau tra 1oi
tuong tac trong LMS dé hé thong tu dong diéu chinh
muc d¢ cho bai hoc tiép theo, giup nguodi hoc c6 cam
hing hiéu qua khi hoc tép.

4.3 Hé théng canh bao sém (du doan sy bo hoc)

Heé thong canh bao som (Early Warning Systems) sir dung
phén tich dit liéu hoc tap va mé hinh du doan, dé xac dinh
nhimg nguoi hoc ¢6 nguy co mat himg thi hodc bo hoc.
Céc hé théng nhu vay ciing lién quan dén nhitng du doan
nhay cam vé quy dao hoc tap trong tuong lai ctia nguoi
hoc. Dic biét, cac chi sb rai ro do cac m6 hinh du doan
tao ra c6 thé anh huong dén nhén thirc va quyét dinh theo
nhiing cich ma nguoi hoc kho ¢é thé phan bac.

Viéc trién khai chu trong dén quyén riéng tu nhdn manh
viéc st dung dit li€u mot cach co6 trach nhiém, han ché
tiét 16 thong tin rui ro va cac bién phap bao vé chdng lai
su ky thi hodc lam dung nhitng hiéu biét dy doan [14].
Vi du: dya trén thoi lugng vao hé théng, diém sb, ty 1€
hoan thanh bai tap, du doan kha nang bd hoc gitra ching,
hodc khong tham gia khoa tiép theo.

4.4 Ca nhan hoa dya trén nhém

Ca nhén hoa theo nhém mé rong kha nang thich ung &
cap do6 ca nhén, bang cach két hop cac dong luc hoc tap
cong tac va xa hoi. Xét tir goc dd quyén riéng tu, viée ca
nhan héa dya trén nhom lai phat sinh sy phire tap khac.
Dir liéu cuia tirng nguoi hoc khong chi dong gop vao cac
dé xuét c4 nhan, ma con déng gbp vao cac md hinh va
su diéu chinh & cAp 6 nhom. Sy phy thude 13n nhau nay
lam ting nguy co 16 dit lidu gian tiép, trong d6 thong tin
nhay cam vé ngudi hoc c6 thé duge suy ra tir hanh vi
nhom.

Cac hé théng dua trén Al c6 thé ca nhan hoa trai nghiém
hoc tap dya trén hi€u suat nhom, tuwong tac gitra cac ban
cung 16p hodc cac mé hinh hoc tap tap thé.

Vi du: dua trén cac ca nhan tuong déng vé cép do, da dat
duoc cac két qua hodc ty 1€ tuong tac vao nhitng khoa
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hoc, nhiing cau hoi nao, tir 6 ca nhan hoéa cho nhiing
thanh vién thudc nhom.

4.5 M6 hinh danh gia mdi de doa quyén riéng tu trong
gi4o duc

Viéc phat trién cac mo hinh vé méi nguy co c6 nhén thirc
trong gido duc (education-aware threat models) s€ cung
cép mot nén tang phu hop hon dé danh gia cac ky thuat
Al béo vé quyén riéng tu trong mdi truong hoc tap, va
dé hiéu cach cac rui ro vé quyén riéng tu phat trién theo
cac 19 trinh hoc tap kéo dai [15].

Vi du: tmg dung Al véi cac tham s dau vao 1a cac rui
ro trong vi€c cd nhan hda, tir 6 du doan ty 1€ rti ro co
thé xay ra.

4.6 Can bang gitra viéc bao vé quyén riéng tu va hiéu
qua cd nhan hoa

Céc nghién ctru trong tuong lai nén xem xét cach cac
phuong phap bao vé quyén riéng tu khac nhau anh
hudng dén két qua hoc tap, chét luong ca nhan hoa va sy
tham gia ctia ngudi hoc trong cac bdi canh gido duc da
dang.

max Il = a - Accuracy — 5 - Privacy_Loss

Su dénh dbi co ban nay c6 thé duoc dién dat mot cach
triru trong nhu mot bai toan tdi wu héa nham cin bang
giita tién ich c4 nhan hoa va sy mat mat quyén riéng tu.
Cong thirc 3: ham danh d6i gitra c4 nhan hoa va quyén
riéng tu [10].

Khi 4p dung cong thirc ndy vao hé thong, s& thay
duoc khong thé triét tiéu hoan toan céc rui ro dé dat
duoc muc d6 ca nhan hoa.

4.7 Quyén riéng tu trong tri tué hoc tip cong tac va
hoc tap tép thé

Can c6 nghién ctru dé kham pha cach cac rii ro vé quyén
riéng tu biéu hién trong cac kich ban hoc tap cong tac,
va cach thiét ké cac co ché bao vé ma khong lam suy yéu
loi ich su pham ciia twong tac giita cic ban dong hoc va
su thich tmg tap thé. Quyén riéng tu trong hoc tap tap thé
van 1a huéng nghién ciru chwa duoc kham pha diy du
nhung ngay cang quan trong khi ca nhan hoa dua trén xa
ho6i va nhém trd nén phd bién hon [4].

Vi du: quy dinh cac loai thong tin c4 nhan nao hé thng

s& b qua dé khong 16 qué nhiéu yéu t6 ca nhan.

4.8 Khung d4nh gia va tiéu chuan bao mat thong tin
trong gido duc
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Céc nghién ctru trong twong lai nén huéng dén viée phat
trién cac phuong phép danh gia dong thoi vé bao vé
quyén riéng tu, hiéu qua ca nhan hoa, tinh cong bang va
gia tri gido duc.

Vi du: c6 thé ding khung danh gia cia chau Au hoic My
dé Viét hoa va ap dung cho cac khoa hoc & Viét Nam
trong thoi gian cho By Gido duc va Pao tao ban hanh b
khung riéng.

4.9 Thiét ké hé thong Al c6 nhan thirc vé chinh sach va
bdi canh

Hinh 3 Danh dbi giita Quyén riéng tu — Hiéu sut —
Kha nang giai thich

Viéc tich hop nhan thirc vé chinh sach vao thiét ké hé
thong Al co thé gitip thu hep khoang cach giita cac giai
phap bao mat va thyc tién gido duc.
Hinh 3 dién giai mdi twong quan giita quyén riéng tu,
hiéu suét, kha nang giai thich ciia hé thong, cho thiy co
su danh d6i gitra 3 yéu td nay khi yéu t6 kia thay doi.
Vi du: hé thong can xdy dung tinh ning truc quan, mod
hinh hoéa tir ty 1& danh dbi giita 3 yéu t6 tru cot, nham dy
doan dugc murc d6 hi€u qua ctia hé théng.

5 Két luan

Khao sat nay da xem xét sy giao thoa gitra Al, hoc tap
ca nhan hoa va quyén riéng tu ctia ngudi hoc bang cach
xem xét mot cach cé hé théng cac khai niém chinh, rii
ro vé quyén riéng tw, va cac phuong phap bao vé quyén
riéng tu trong bdi canh gido dyc.

Bit dau bang viéc xem xét cac ky thuat Al cdt 18i 1am
nén tang cho viéc hoc tap c4 nhan hoa, bao gdm phéan
tich hoc tdp (learning analytics), hé thong d& xuét
(recommendation systems) va hé théng huéng dan
thong minh (intelligent tutoring systems). Nhiing
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phwong phap ndy tao nén nén tang cta cong nghé gido
duc thich tmg (adaptive educational technologies) bang
cach mé hinh héa hanh vi ngudi hoc va diéu chinh quy
trinh giang day.

Nhiing dac diém riéng bi¢t cua dir li€u gido duc va cac
khung phap 1y diéu chinh viéc st dung chung. Dit liéu
ngudi hoc rat chi tiét va mang tinh dai han, thudng trai
rong trén nhiéu bdi canh hoc tap va khoang thoi gian
dai. Mdc du cac cong cu phap Iy nhu GDPR va FERPA
cung cip céac bién phap bao vé quan trong, nhung chiing
khong giai quyét triét dé cac thach thic vé quyén riéng
tu do ca nhan hoa dua trén Al tién tién gay ra.

Duya trén nén tang nay, nghién ciru da tom tit cac mdi

tap c4 nhan hoa. Nhimg mdi de doa nay bao gom viéc
1ap ho so nguoi hoc va suy luan hanh vi, suy luan tu
cach thanh vién va thudc tinh thong qua diu ra ctia md
hinh, rii ro vé quyén riéng tu phét sinh trong moi
truong hoc tap cong tac va xa hoi, rui ro nhan dang lai
lién quan dén dir 1iéu hoc tap theo chiéu doc.

Cudi ciing, cac loai ky thuat Al bao vé quyén riéng tu
chinh va ung dung cua ching trong cac kich ban hoc
tap ca nhan hoa. Cac k¥ thuat nhu bao mat vi sai, hoc
tap lién két, tinh toan bao mat da phuong, ma hoa dong
hinh va méi trudng thue thi dang tin cdy cung cip cac
co ché bo sung dé giam thiéu viéc 16 dir liéu trong khi
van hd trg ca nhan hoa.

de doa chinh v& quyén riéng tu trong cac hé thong hoc
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Learner privacy when applying artificial intelligence to personalized learning
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Abstract Personalized learning systems rely on artificial intelligence to model learners, predict learning outcomes,
and support instructional decisions for different individuals. This study systematically reviews privacy-preserving
methods, including differential privacy, federated learning, secure multi-party computation, homomorphic
encryption, and trusted execution environments. It also examines how these techniques are applied to personalized
learning tasks such as learning analytics, content recommendation, intelligent tutoring, and automated assessment.
In addition, the paper identifies key privacy threats in education, including learner profiling, inference attacks on
learning behaviors, and personal data leakage in collaborative learning scenarios. These results provide a taxonomy
linking personalization goals, privacy risks, and privacy-preserving Al techniques. Based on this framework, the
study outlines a research agenda to highlight remaining challenges and future directions for developing trustworthy,
privacy-aware Al-driven personalized learning systems.

Keywords Personalized learning, learning analytics, educational data privacy, privacy-aware artificial intelligence
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